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1 OBIJETO

El objeto de este documento es realizar la valoracién de las ofertas técnicas que se han
presentado al procedimiento de licitacidén para la contratacién de un desarrollo e implantacion
del Wallet digital para el Departamento de Derechos Sociales del Gobierno de Navarra, segun
los criterios cualitativos especificado en la clausula 18 del Pliego de Condiciones
Administrativas.

En este documento se valoraran los criterios sometidos a juicios de valor definidos en el pliego
de condiciones administrativas en su apartado 16A e incluidos en el sobre 1.

2 CONCURRENCIA

Finalizado el plazo de presentacion de ofertas, Unicamente se ha recibido la documentacién de
la empresa siguiente:

e VERIDAS Digital Authentication Solution, S.L.

3 CRITERIOS SOMETIDOS A JUICIOS DE VALOR

Las condiciones reguladoras incluyen una relacién de los elementos a valorar en las diferentes
ofertas presentadas, asi como la puntacion maxima asignada a cada uno de ellos (ver clausula
16 del Pliego de Condiciones Administrativas). Se han revisado las propuestas recibidas y se
han puntuado de acuerdo con dichos criterios.

1.- CALIDAD E IDONEIDAD DEL PROYECTO

1.1. Fases de Trabajo Hasta 10 puntos

1.2. Arquitectura Tecnoldgica de la Solucién y plataforma de la

. ) Hasta 10 puntos
administracion P

1.3. Niveles de calidad, seguridad y personalizacion Hasta 6 puntos

1.4. Metodologias y estrategias de desarrollo y mantenimiento del

Wallet Digital Hasta 5 puntos

2.- ADECUACION, SIMPLICIDAD, SENCILLEZ, FAILIDAD DE USO Y UTILIDAD DE LAS
CARACTERISTICAS TECNICAS Y FUNCIONALES DE LA SOLUCION PROPUESTA

2.1. Visién global de la soluciéon Hasta 5 puntos
2.2. Capacidades de adecuacion, configuracion y parametrizacion Hasta 2 puntos
2.3. Experiencia del usuario Hasta 2 puntos

TOTAL PUNTUACION MAXIMA 40 puntos
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4 RESUMEN DE PUNTUACIONES TECNICAS

De las puntuaciones obtenidas en las propuestas técnicas se obtiene la siguiente valoracion de
cada una de las ofertas realizadas:

1.1. Fases de Trabajo 8 puntos
1.2. Arquitectura Tecnoldgica de la Solucion y plataforma de la

. L, 9 puntos
administracion
1.3. Niveles de calidad, seguridad y personalizacion 5 puntos
1.4. Metodologias y estrategias de desarrollo y mantenimiento del

. 5 puntos

Wallet Digital

2.1. Vision global de la solucién 4 puntos
2.2. Capacidades de adecuacion, configuracion y parametrizacion 2 puntos
2.3. Experiencia del usuario 2 puntos

5 RESUMEN DE VALORACION TECNICA

1. VALORACION TECNICA Calidad e idoneidad del proyecto

1.1. Fases de Trabajo

En el presente apartado se valorara la definicidon con el maximo detalle de actuaciones a
realizar en cada fase del servicio: organizacion, planificacion, estrategia completa vy
resultados concretos que se entregaran (precisando plazos de entrega, contenido de los

planes, informes o diagndsticos...).

El licitador debera detallar en la memoria, los plazos en los cuales prevé llevarse a cabo
el desarrollo de la aplicacion, su implantacion, la capacitacion del personal del Gobierno
de Navarra (en caso de resultar necesario), la asesoria, la integracion y, en su caso, la

ratificacion de la integracion.
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Respecto de su contenido, se valorara:

o Descripcion de las fases y objetivos de cada una de ellas

o Descripcién de los medios personales y materiales y de su organizacion adscritos a la
ejecucion del contrato.

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucién propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacion baja: Entre 0 y 2,5 puntos.

- Aportaciéon media: Entre 2,5 y 5 puntos.

- Aportacion alta: Entre 5y 7,5 puntos.

- Aportaciéon muy alta: Entre 7,5 y 10 puntos.
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1.1.1 Veridas Digital Authentication Solution, S.L..

Aspectos Positivos Aspectos Negativos
e Equipo de proyecto muy cualificado | ¢ Descripcion de pruebas de diagnodstico
y con muchos afios de experiencia en la fase de pruebas.

en proyectos similares.

e Inclusion de varios perfiles
adicionales sobre el equipo minimo.

e Inclusion de especialistas en
disciplinas no solicitadas pero que a
nuestro juicio aportan valor al
proyecto.

e Herramientas de desarrollo
contrastadas y novedosas.

e Plan de proyecto detallado vy
cronograma especifico y compatible
con los plazos propuestos.

Se presenta un equipo muy calificado con una altisima experiencia en disefio e
implantacién de soluciones tecnoldgicas asimilables, asi como en proyectos IT. El equipo
minimo solicitado se complementa con varios perfiles especificos para las diferentes
especialidades de desarrollo.

Se valora muy positivamente la inclusién de un perfil de Ingeniero/a de calidad, otro de
Analista de datos y otro de Disefiador/a de UI/UX ya que daran una visién mas transversal
al proyecto.

El cronograma presentado esta muy detallado y se valora positivamente la superposicién
de fases para la finalizacion del proyecto en el minimo tiempo posible. La inclusiéon de
mas perfiles hace posible esta superposicion.

La completa descripcion de todos los actores y procesos da un plus a la gestién de este
proyecto.

La capacitacion/formacidon del personal técnico del Gobierno de Navarra esta
contemplada, tanto del personal de Derechos Sociales como del equipo de Ateka.

Seria interesante dentro de la descripcion de las fases del desarrollo del proyecto la
descripcion de las fases de prueba y diagnéstico de los mismas.

Se define con bastante detalle las actuaciones asociadas, sin embargo, no se incluyen la
descripcion de las fases de prueba dentro de la implantacion del proyecto

Por todo lo anterior, se realiza una valoracién de 8 puntos sobre el total de 10.

1.1.2 Puntuaciones

En resumen, la puntuacién obtenida por las empresas licitadoras en el apartado “A.1.
Fases de trabajo”, sobre un maximo de 10 puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacion MUY ALTA
Puntos 8 puntos
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1.2. Arquitectura Tecnoldgica de la Solucién y plataforma de
administracion

En el presente apartado se valorara la arquitectura tecnoldgica de la solucion ofreciendo
la descarga e instalacion de la aplicacion modvil en distintos sistemas operativos,
integracion con la pagina web del Gobierno de Navarra, capacidades de interoperabilidad
y nivel modularidad de y flexibilidad de la plataforma.

Se valorara la idoneidad de la solucién y adecuacion a las necesidades expuestas en los
pliegos.

Se valorara que la aplicacion tenga una configuracidn que permita extender su uso a un
mayor volumen de casos de uso.

Asimismo, se dara especial importancia a la forma de almacenamiento de datos valorando
que el dato pertenezca y esté en control exclusivo de los usuarios, compartiendo
solamente lo necesario para cada caso de uso, sin que se transmitan datos a la
Administracion o el propio contratista.

Se valorara asimismo la potencia y fiabilidad del motor biométrico ofertado en funcién de
los informes publicados por el National Institute of Standards and Technology (NIST).

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucién propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacion baja: Entre 0 y 2,5 puntos.

- Aportaciéon media: Entre 2,5 y 5 puntos.

- Aportacioén alta: Entre 5y 7,5 puntos.

- Aportaciéon muy alta: Entre 7,5 y 10 puntos.
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1.2.1. Veridas Digital Authentication Solution, S.L.

Aspectos Positivos Aspectos Negativos
e Cohabitacién frameworks hibridos y | ¢ No se describe la forma de descarga
lenguages nativos. de la App.

e La solucién ofertada estd muy en
linea con lo solicitado en los pliegos.

e Buena descripcion de la integracién
con Ateka.

e Control de la informacion por el
usuario.

La arquitectura tecnoldgica esta bien descrita en la oferta y se ajusta a la consecucion de
los objetivos del proyecto. Echamos en falta la descripcion de la plataforma de albergue.

La compatibilidad de los dispositivos se adapta al pliego, en cuanto a versiones de IOS y
Android exigidas.

El desarrollo con frameworks hibridos y lenguages nativos para componentes especificos
es la tendencia actual dentro de la programacién de Apps multiplataforma va alineada con
los estandares del mercado actual.

Se ha descrito con todo detalle la integracién con el sistema de identificaciéon de Ateka con
sus diferentes fases. Se ha descrito las acciones a realizar dentro de cada una de ellas.
Esta descripcion se adapta perfectamente a los mecanismos de despliegue de soluciones
en los entornos de Gobierno de Navarra.

La descripcion del proyecto describe cada uno de los procedimientos descritos en los
pliegos y se adapta a las funcionalidades solicitadas.

El proyecto describe literalmente ‘no se almacenaran datos en la nube’. En el procedimiento
se describe que siempre ha haya intercambio de datos se solicitara conformidad al usuario.
Estas dos acciones dan al usuario la seguridad del control de sus datos.

En el apartado de las caracteristicas del motor biométrico ofertado y del que es propietario
es uno de los que mejor rendimiento y fiabilidad ofrece en el mercado actual. El ranquin
del NIST dan al motor ofertado las mejores calificaciones. Se valora muy positivamente
gue el motor no tenga sesgo racial, de género o de cualquier otro tipo.

Por todo lo anterior, se realiza una valoracién de 9 puntos sobre el total de 10.

1.2.2. Puntuaciones

En resumen, la puntuacién obtenida por las empresas licitadoras en el apartado “A.2.
Arquitectura Tecnoldgica de la Solucién y plataforma de la administraciéon”, sobre un
maximo de 10 puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacion MUY ALTA
Puntos 9 puntos
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1.3. Niveles de calidad, seguridad y personalizacién

En el presente apartado se valorara la propuesta de indicadores para evaluar los niveles
de implantaciéon de servicio en la poblacién y calidad del servicio de verificacion desde el
punto de vista final.

El licitador debera describir la usabilidad, duracidon del proceso completo, calidad de las
tecnologias de reconocimiento y comparacion de evidencias y capacidad de
personalizacién.

Descripcion de las medidas de seguridad de la solucion.

El licitador debera indicar expresamente con qué medidas de seguridad cuenta su
solucién. En concreto, deberd indicarse qué impacto tienen éstas desde el punto de vista
del usuario.

Se valorara la adecuacién de las tecnologias para la satisfaccion de las necesidades del
Gobierno de Navarra, en particular el nivel de garantias de fiabilidad que aporte la
solucion propuesta

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucidén propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacion baja: Entre 0 y 1,5 puntos.
- Aportaciéon media: Entre 1,5 y 3 puntos.
- Aportacioén alta: Entre 3,5 y 5 puntos.
- Aportacidon muy alta: Entre 5 y 6 puntos.
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1.3.1. Veridas Digital Authentication Solution, S.L.

Aspectos Positivos Aspectos Negativos

e Abierta a nuevos KPIs o

e Tecnologia Grafana para analisis de
puntos de friccion.

e Descripcidon de los tipos de ataques en
las pruebas de vida.

La propuesta de indicadores ofertada en el apartado 5.1 garantizan la medicién exacta
del nivel de implantacion del servicio y su calidad. Se valora que la empresa esté abierta
a la definicién de nuevos KPIs complementarios para la consecucidon de un mejor servicio.

Las herramientas de analisis de puntos de friccion con el usuario deberan ser (tiles para
el analisis de los procedimientos fallidos de onboarding o identificaciéon. Se echa en falta
en la propuesta un detalle de los puntos de friccion que bajo la experiencia del ofertante
tiene dicha tecnologia.

Se describe muy detalladamente el proceso tanto de onboarding como de identificacién.
La duracion del proceso de onboarding (excluyendo la validacion por agente) se cifra en
menos de un minuto, que consideramos un tiempo minimo para el procedimiento. La cifra
de 10 segundos para la identificacion posterior se considera aceptable.

Dentro del proyecto se describe muy detalladamente los tipos de ataques posibles a las
pruebas de vida que la tecnologia de la empresa detecta, asi como la deteccién de
posibles fraudes documentales posibles.

Se describen con gran detalle todas las medidas de seguridad del proyecto y cumplen con
lo requerido en las bases del proyecto. Las certificaciones y acreditaciones garantizan que
la empresa es capaz de implantar los estandares de seguridad requeridos.

Por todo lo anterior, se realiza una valoracion de 5 puntos sobre el total de 6.

1.3.2. Puntuaciones

En resumen, la puntuacién obtenida por las empresas licitadoras en el apartado “A.3.
Niveles de calidad, seguridad y personalizacion”, sobre un maximo de 6 puntos, es la

siguiente:
Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacion MUY ALTA
Puntos 5 puntos
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1.4. Metodologias y estrategias de desarrollo y mantenimiento del
Wallet Digital

En el presente apartado se valorard el detalle exhaustivo en las metodologias y
estrategias de desarrollo.

Se valorara el conocimiento que se demuestre del desarrollo y funcionamiento de la
aplicacion desarrollada, asi como la rapidez y versatilidad en el desarrollo de nuevas
funciones vy realizacién de adaptaciones. Se valorara el menor tiempo en el caso de que
resulte necesario realizar labores de mantenimiento y la disponibilidad de recursos que
permitan realizar estas labores en un corto periodo de tiempo.

Se valorara que la solucién pueda ser adaptada rapida y sencillamente en el caso de
necesidad, como por ejemplo una actualizacién del DNIe.

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucion propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacioén baja: Entre 0 y 1 puntos.

- Aportacion media: Entre 1 y 3 puntos.

- Aportacion alta: Entre 3 y 4 puntos.

- Aportacion muy alta: Entre 4 y 5 puntos.
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1.4.1. Veridas Digital Authentication Solution, S.L.

Aspectos Positivos Aspectos Negativos

e Adopcién de metodologia SCRUM .

e Componentes propietarios

e Plazo de inclusién de nuevos
documentos muy corto.

La adopcion de la metodologia SCRUM como estrategia de desarrollo y gestion del
proyecto da un plus de calidad y rapidez en el desarrollo e implantacion del proyecto. Se
describe la estrategia de revisiones y entregas con gran detalle.

La descripcién de la aplicacion a desarrollar esta detallada y cumple con los objetivos del
aplicativo.

Todos los componentes del proyecto son propiedad del ofertante lo que permite ser
rapidos y efectivos en modificaciones u otras solicitudes afiadidas.

Por ejemplo, la inclusién de una nueva versién de DNI la empresa se compromete a
realizarlo en un plazo inferior a 2 semanas, cosa que es muy valorable.

Por todo lo anterior, se realiza una valoracién de 5 puntos sobre el total de 5.

1.4.2. Puntuaciones

En resumen, la puntuacion obtenida por las empresas licitadoras en el apartado “A.4.
Metodologias y estrategias de desarrollo y mantenimiento del Wallet Digital”, sobre un
maximo de 5 puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacién MUY ALTA
Puntos 5 puntos
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2. VALORACION TECNICA Adecuacién, sencillez, facilidad
de uso y utilidad de las caracteristicas técnicas vy
funcionales de la solucidén propuesta

2.1. Vision Global de la solucion

Se valorard que la aplicacion en su conjunto de un cumplimiento completamente
satisfactorio al objeto del contrato, tomando en consideracion su adecuacién al mismo.

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucion propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacion baja: Entre 0 y 1 puntos.

- Aportacion media: Entre 1 y 3 puntos.

- Aportacion alta: Entre 3 y 4 puntos.

- Aportacidon muy alta: Entre 4 y 5 puntos.
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2.1.1. Veridas Digital Authentication Solution, S.L..

Aspectos Positivos Aspectos Negativos
e Incremento de horas ofertadas o

El objeto del contrato estara cumplido si el proyecto se realiza y entrega ajustado a la
descripcion aportada. Todos los servicios solicitados estan definidos en la solucién
aportada.

Se garantizan 240 horas de Asesoria y formacién lo que supone un incremento de las
horas solicitadas, aunque se echa en falta el reparto de dichas horas entre los servicios
de asesoria, DPIA y formacion ofertados.

Todos los servicios solicitados se ofertan en la propuesta y se definen cumplen con las
necesidades propuestas:

. Consultoria y asistencia a la ‘Evaluacién de Impacto’.
. Desarrollo de la App mévil Wallet de Identidad Digital.
. Servicio de supervisidn de alta por agente humano.

. Servicio de atencion al usuario.

. Trabajos de integracion.

. Servicios de asesoria.

Por todo lo anterior, se realiza una valoracion de 4 puntos sobre el total de 5.

2.1.2. Puntuaciones

En resumen, la puntuacidén obtenida por las empresas licitadoras en el apartado “B.1.
Vision global de la solucién”, sobre un maximo de 5 puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacién MUY ALTA
Puntos 4 puntos
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2.2. Capacidades de adecuacion, configuracién y parametrizacion

Se valorara la posibilidad de configuracidon y parametrizacion de la aplicacion.

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucion propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacion baja/media: 1 punto
- Aportacion alta/muy alta: 2 puntos
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2.2.1. Veridas Digital Authentication Solution, S.L..

Aspectos Positivos Aspectos Negativos
e Configuracién del nivel de seguridad | e
y criterios de aceptacion.

El proyecto presentado permite la configuracion del sistema en aspectos tan importantes
como el disefio y apariencia de las pantallas (textos y colores), esto es necesario para la
adecuacion a la imagen corporativa solicitada.

También pueden configurarse los documentos admitidos como esta definido en el pliego.

Es posible, y el sistema lo permite, definir los niveles de seguridad del onboarding para
adaptarlo a los niveles de seguridad exigidos en cada momento.

Es interesante la posibilidad de comprobacion o no del NFC, para poder incluir
documentos que no lo contengan, ademas de poder requerir o no la prueba de vida.

En general la capacidad de configuracion y parametrizacién es correcta y cumple con lo
solicitado.

Por todo lo anterior, se realiza una valoracién de 2 puntos sobre el total de 2.

2.2.2. Puntuaciones

En resumen, la puntuacion obtenida por las empresas licitadoras en el apartado “B.2.
Capacidades de adecuacion, configuracion y parametrizacion”, sobre un maximo de 2
puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacion ALTA/MUY ALTA
Puntos 2 puntos
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2.3. Experiencia del usuario

Se valorara la facilidad de uso de la aplicacién y que la interfaz del usuario no obstaculice
al cumplimiento del objeto del contrato. Se valorara la mayor simplicidad y sencillez de
la solucién propuesta que permita su uso por las personas de edad avanzada o no
habituadas al uso de las llamadas nuevas tecnologias o a las aplicaciones moviles.

Las ofertas se valoran de forma proporcional entre las mismas, otorgando mas puntos a
las soluciones que mayor valor aporten al conjunto de las tareas del proyecto segun el
programa de ejecucion propuesto y el equipo humano y material que se incluya en la
oferta, mediante estos criterios:

- Aportacién baja/media: 1 punto
- Aportacién alta/muy alta: 2 puntos
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2.3.1. Veridas Digital Authentication Solution, S.L..

Aspectos Positivos Aspectos Negativos
e Medidas de accesibilidad | e
implementadas
e Disefio inclusivo
e Tecnologia de medicion de puntos
criticos para la mejora de la App.

Las necesidades a satisfacer hacian especial referencia a satisfacer las necesidades de un
publico objetivo que bien por edad, discapacidad o vulnerabilidad tenian unas
caracteristicas muy concretas.

Las medidas de accesibilidad propuestas hacen que el interfaz con el usuario pueda
adaptarse a las necesidades de todas las personas usuarias.

Teniendo en cuenta que la tecnologia ya de por si es un handicap para ciertos colectivos
la aparente facilidad de uso hacen de la solucién propuesta mas que aceptable.

Mediante la medicidon de los puntos criticos, también ofertada en la solucion y el caracter
de propietario de la empresa licitadora hacer que se pueda actuar en dichos puntos
criticos con celeridad.

Por todo lo anterior, se realiza una valoracién de 2 puntos sobre el total de 2.

2.3.2. Puntuaciones

En resumen, la puntuacidén obtenida por las empresas licitadoras en el apartado “B.3.
Experiencia del usuario”, sobre un maximo de 2 puntos, es la siguiente:

Empresa Licitadora Veridas Digital Authentication Solution, S.L.
Aportacion ALTA/MUY ALTA
Puntos 2 puntos
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6 RELACION DE REQUERIMIENTOS DEL PLIEGO

REQUERIMIENTOS PREVISTOS EN EL PLIEGO CUMPLE
Fases del onboarding (captura documento, validacién ‘publico objetivo’, validacion
del documento, captura de autofoto, comparaciéon biométrica, prueba de vida y X
validacion por agente humano.
Herramienta de validacion por parte de un agente humano.

X
La aplicacién solicitara al usuario la realizacion de una fotografia tanto del anverso
como del reverso del documento de identificacion. X
Verificaciones del documento escaneado.

X
Realizacién de una prueba de vida.

X
La integracion con Ateka debe ser bajo el protocolo OpenIDConnect.

X
Los proveedores de identidad se deben integrar mediante comunicacion por
servicio web. X
La APP estara escrita en lenguajes nativos o en cualquier otro lenguaje hibrido.
Esta APP debera ser compatible al menos con los sistemas iOS 16,15,14,13 y X
Android 12,11,10,9.
El Wallet incorporard un proceso que verificara que el documento a validar
pertenece a una persona del ‘publico objetivo’. X
El Wallet debe contar con un proceso de verificacion de identidad del usuario como
mecanismo de alta en el Wallet. Como resultado, se generara la credencial de X
identidad en el Wallet a partir de los datos y la foto tipo selfi del usuario.
La solucién debe incluir un plug-in web que se pueda integrar en una web, de
manera que se puedan llevar a cabo el registro y autenticacion en el entorno X
digital.
El registro en la web debe llevarse a cabo mediante el escaneo de un cédigo QR
mostrado por el plug-in web, que sera escaneado por el Wallet. X
El proceso de comparticion de informacion debe contar con el consentimiento
expreso del usuario tanto para el onboarding, como para cada uso del servicio de X
identificacion.
El Wallet debe contar con un proceso de revocacion de credenciales.

X
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El Wallet debe contar con un registro de la actividad del usuario

X
El Wallet debe ofrecer un sistema de verificacion/autenticacion biométrica 1:1 o
uno a uno. X
Se debe capturar una fotografia del anverso del documento y una fotografia del
reverso del documento. X
Se debe soportar el alta con DNIs y permisos de residencia vigentes en Espafia

X
Debe ser posible la inclusién de nuevos documentos de identificacion en el servicio
a peticion del cliente, con un proceso poco intrusivo y en un plazo no superior a 60 X
dias.
Se debe llevar a cabo un proceso de lectura de los datos impresos en el documento
de identidad (OCR). X
Es necesario verificar que el usuario tiene un documento de identidad vigente.

X
Se debe verificar que el usuario es mayor de edad.

X
Se debera garantizar que el vector biométrico generado tenga una caducidad a los
5 afios de su generacion. X
Se requiere la verificacién automatica de los checksums de seguridad del MRZ.

X

El proceso de verificacion documental debera asegurar que la fotografia capturada
del anverso del documento de identificacion y la fotografia capturada del reverso X
de este, corresponden al mismo documento.

El proceso de verificacion documental debe asegurar que el documento sea
auténtico. X

El motor de biometria facial debe demostrar un funcionamiento correcto con
independencia de las caracteristicas de las personas usuarias. X

El proceso de verificacién de identidad debe incluir una prueba de vida pasiva para
la deteccidn de ataques de presentacion (PAD).

La prueba de vida debe contar con la conformidad ISO/IEC 30107.

La prueba de vida debe contar con la capacidad para detectar deepfakes.

El modelo de generacion de vectores biométricos deberd estar basado en la
inteligencia artificial.

| Informe Técnico para Adjudicacion | 19/ 21




Plan de Recuperacién, S ::IltjanCIadEO por
- Transformacién * * a Unioén Europea
‘ nasertIC W v Resiliencia Mg

NextGenerationEU

La solucién de motor biométrico ofertada deberd estar evaluada por el National
Institute of Standards and Technology (NIST).

La solucion global debera cumplir con los requerimientos establecidos en el anexo
F11 de la guia de seguridad de las TIC CCN-STIC-140, del Centro Criptoldgico
Nacional.

Se solicitara al usuario la conformidad de compartir informacion.

El Servicio de verificacién incluird un disefo grafico de aspecto y comportamiento
completamente integrado con el software del Gobierno de Navarra.

El Wallet debe estar disponible en castellano y euskera.

El proceso contara con un sistema de trazas de negocio que permita analizar los
puntos negros donde los usuarios abandonan el proceso.

El almacenamiento de datos personales en el dispositivo debe hacerse empleando
mecanismos criptoldgicos como el cifrado simétrico (AES).

Todas las comunicaciones deben utilizar el protocolo TLS v1.2 o superior.

Los recursos técnicos necesarios para la recogida, almacenamiento, tratamiento y
gestion de los sistemas de identificacion, deberan encontrarse en territorio
espafiol.

La extraccion OCR, validacion documental y comprobacion NFC que se ejecutan en
el proceso de verificacion de identidad deberan llevarse a cabo por seguridad en
un servidor.

El adjudicatario deberd proveer un niimero de teléfono, de tarificacion reducida o
gratuita (900xxx, 901xxx, 902xxx y su equivalente nimero fijo 9XXxxxxxXx).

El adjudicatario debera proveer una direccidon de correo electrdnico.

El horario de atencion al cliente sera de lunes a viernes de 08:00 h a 17:00 h.
durante toda la duracion del contrato.

El tiempo medio para resolucién de un problema debe ser inferior a 10 minutos.

El servicio debe ser atendido, por un ‘operador/a’‘’, en menos de 1 minuto, en el
85% de las llamadas.

Las personas operadoras deberan ser capaces de recoger las evidencias
documentales de aquellas personas usuarias y realizar el proceso de onboarding

Con dichas evidencias deberan completar el proceso de verificacion de forma
manual.
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Esta verificacidén de identidad y las correspondientes evidencias se incluiran en la
base de datos de usuarios, anotando adicionalmente que el proceso ha sido
manual.

Posibilitar conocer que una persona se encuentra dada de alta en el sistema en
cada momento.

Posibilitar conocer si la persona ciudadana puede hacer uso del wallet de identidad
digital para el acceso electrénico a los servicios publicos.

Poder revocar el consentimiento.

En Pamplona a 16 de noviembre de 2023

J. Oscar Itoiz Martinez

ITOIZ Firmado
digitalmente por
MARTINEZ ITOIZ MARTINEZ
JESUS JESUS OSCAR -
OSCAR - 18198556)

Fecha: 2023.11.16
18198556J)  13:21:02 +01'00'
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